5% Universidade Federal do Espirito Santo

|

~# &5 Auditoria Interna

T, -

RELATORIO DE AVALIACAO 2023005

Superintendéncia de Tecnologia da Informacao - ST

2023

26 de dezembro de 2024



Universidade Federal do Espirito Santo (Ufes)
Auditoria Interna (Audin)

RELATORIO DE AVALIACAO 2023005

Org3o: Universidade Federal do Espirito Santo
Unidade Auditada: STI

Municipio/UF: Vitéria/ES

Relatdrio de Avaliacdo: Agao n2 14 do Paint 2023



Missao

Assessorar e fortalecer a gestdao no desempenho das suas funcdes e
responsabilidades, avaliando e aprimorando a governanga publica (controles
internos e gestao de riscos).

Avaliacao

O trabalho de avaliagao, como parte da atividade de auditoria interna, consiste
na obtencdo e na analise de evidéncias com o objetivo de fornecer opinides ou
conclusdes independentes sobre um objeto de auditoria. Objetiva também
avaliar a eficacia dos processos de governancga, de gerenciamento de riscos e
de controles internos relativos ao objeto e a Unidade Auditada, e contribuir
para o seu aprimoramento.



QUAL FOI O
TRABALHO
REALIZADO
PELA AUDIN?

Avaliacdao da regularidade da
gestdo da tecnologia da
informacdo, visando garantir
o planejamento estratégico
alinhado ao Plano de
Desenvolvimento

Institucional (PDI) e a
LDO/LOA 2023.9.2

Verificagdo da estrutura de
governanga, controles
internos e risco
organizacional.

POR QUE A AUDIN REALIZOU
ESSE TRABALHO?

O trabalho realizado estad previsto no Plano
Anual da Auditoria Interna (Paint 2023), acao
n? 14, decorrente do processo de seleg¢ao
baseado na avaliacao de riscos.

QUAIS AS CONCLUSOES
ALCANCADAS PELA  AUDIN?
QUAIS AS RECOMENDACOES
DEVERAO SER ADOTADAS?

Por meio dos testes de auditoria para a
avaliacdo das questbes que compuseram o
escopo de trabalho, foi possivel constatar que
a unidade possui razoaveis controles das
atividades de suporte ao usudrio e de
acompanhamento das acdes do PDTIC.
Contudo, necessita de melhorias no que
tange a indicadores das atividades,
mapeamento dos riscos e processos,
monitoramento das acdes do PDTIC e
atendimento das metas do PDI. H3d também a
necessidade de melhoria de recursos
humanos para suprir as demandas crescentes.
As recomendagdes, detalhadas em tdpico
especifico do presente Relatério de Auditoria,
buscaram propor aos gestores maior
formalizagdo dos processos de trabalho,
correcdo de impropriedades constatadas e
melhorias nos controles internos e na
governanca.



LISTA DE SIGLAS E ABREVIATURAS

Audin - Auditoria Interna

Conama — Conselho Nacional de Meio Ambiente

CGU - Controladoria Geral da Unido

DMP - Diretoria de Materiais e Patrimonio

IGovTl - indice de governanca e gestdo de Tl

Ibama - Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis
IN - Instrugdao Normativa

LDO - Lei de Diretrizes Orcamentdrias

LOA - Lei Orgamentaria Anual

OS - Ordem de Servigo

OEG - Objetivos Estratégicos da Gestao

Paint - Plano Anual de Atividades de Auditoria Interna

PDI - Plano de Desenvolvimento Institucional

PDTIC - Plano Diretor de Tecnologia da Informac¢do e Comunicac¢ao
Posati - Politica de Sustentabilidade ambiental em Tecnologia da Informacao
Posin - Politica de Seguranca de Informacao

Proad — Pré-Reitoria de Administracao

SA - Solicitacdo de Auditoria

STI - Superintendéncia de Tecnologia da Informacgao

TCU - Tribunal de Contas da Unido

Tl —Tecnologia da Informacgao

UAG - Unidade de Auditoria Governamental

Ufes - Universidade Federal do Espirito Santo
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INTRODUCAO

A Unidade de Auditoria Governamental (UAIG), Auditoria Interna (Audin) da Universidade
Federal do Espirito Santo (Ufes), cumprindo as atribuicdes estabelecidas no Decreto n2 3.591
de 06.09.2000, alterado pelo Decreto n? 4.304, de 16.07.2002, e em observancia ao Plano
Anual de Atividades de Auditoria Interna (Paint) para o exercicio de 2023, aprovado pela
Resolugdo CUN/UFES/N2 34/2022, pelo Conselho Universitario, em 22 de dezembro de 2022,
e em atendimento a Ordem de Servigo (OS) n2 05/2023, realizou o presente trabalho com o
objetivo de avaliar a regularidade da gestdo da tecnologia da informacao, visando garantir o
planejamento estratégico alinhado ao Plano de Desenvolvimento Institucional (PDI) e a
LDO/LOA 2023.9.2. Junto a isso, também verificou a estrutura de governancga, controles
internos e risco organizacional.

Os trabalhos realizados decorreram da agdo n2 14 prevista no Paint 2023 da Audin que, por
sua vez, foram resultado da avaliagao baseada em risco dos macroprocessos da Universidade.

As acdes de auditoria estdo alinhadas com os objetivos e metas constantes no PDI 2021-
2030 da Ufes, aprovado pela Resolugdo n2 5/2021-CUn. Contribui especialmente para os
Objetivos Estratégicos da Gestao (OEG) de fortalecer mecanismos de governancga (OEG1) e
de assegurar uma gestdo ética, democratica, transparente, participativa e efetiva (OEG2).

Dessa forma, foram propostas as seguintes questdes que nortearam a avaliacdo da auditoria:

Quadro 01 - Questdes de Auditoria

Questdo Subquestdo

SQ 2.1 Ha cronograma de manutencdo preventiva de
equipamentos de TI?

Q2. As manutengdes nos equipamentos de

SQ 2.2 O suporte ao usuario atende/suporta as demandas da
universidade?

Tl da universidade sdo realizadas de forma
satisfatéria?

SQ 2.3 A unidade realiza gestdo de risco de vazamento de
dados/informacges?

Q3. Ha planejamento de recursos humanos
com dimensionamento da forga de
trabalho necessaria?

SQ 3.1 A unidade faz gestdo de recursos humanos com
dimensionamento da forca de trabalho necessaria para atender
satisfatoriamente as demandas?

Q4. Como é realizado o descarte de
equipamentos de TI?

SQ 4.1 O descarte de equipamentos é realizado conforme
recomenda o POSATI?

Q5. A implementacdo da governancga
digital esta ocorrendo de forma satisfatdria
e dentro do planejado?

$Q 5.1 O planejamento da implementagdo da governanga digital
esta sendo atendido?

Q6. Ha agBes em curso com o objetivo de
atingir a faixa intermedidria do 1GovTI e
elas sdo satisfatorias?

SQ 6.1 Foram planejadas e estdo sendo executadas a¢des para
atingimento da meta do PDI?

Fonte: Elaboragdo propria

As metodologias de trabalho compreenderam as técnicas de indagacdo escrita e exame

documental.




O escopo da auditoria abrangeu os controles gerenciais, os mecanismos de monitoramento
das atividades, a aderéncia das atividades ao atendimento das metas constantes no PDI
relacionadas a tecnologia da informacgdo e a governanga.

Nenhuma restricdo foi imposta a realizacdo dos exames, mas houve alguma morosidade na
obtencdo de respostas as Solicitacées de Auditoria devido a implementacdo do novo Data
Center da Ufes e férias de servidores.

Realizadas as analises, foram expedidas solicitacdes de auditoria para as unidades a fim de
que estas tomassem ciéncia dos pontos verificados e apresentassem as justificativas. Os
trabalhos foram realizados em estrita observancia as normas de auditoria aplicaveis ao
Servigco Publico Federal.



RESULTADOS DOS EXAMES

1. Fragilidades nos controles gerenciais de suporte ao usuario

Por meio da subquestdo de auditoria SQ.2.2, buscou-se analisar se ha controle e
gerenciamento dos atendimentos aos usuarios dos servicos de Tl, a fim de buscar entender
as demandas e melhorar o atendimento e tempo de resposta.

Verificou-se que a unidade possui um sistema de helpdesk, o Osticket,
(www.atendimento.ufes.br) onde sdo registradas as solicitacdes de suporte. Conta com 3
servidores e 2 estagidrios para realizar os atendimentos. Os chamados sdo atendidos
considerando os critérios de impacto, complexidade e ordem de abertura.

A unidade possui um painel de acompanhamento dos atendimentos aos usudrios, conforme
figura 01.

Figura 01 - Painel de acompanhamento do atendimento ao usuario do STI
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do por Antonio Marcos Rocha Superintendencia de Tecnologia da Informa

O painel permite a categorizacdo e melhor visualizacdo dos chamados atendidos pelo STI,
proporcionando informacdes para gerenciamento. Entretanto, é possivel observar
inconsisténcias no controle de classificacdo das informacbes, em que hd uma atribuicdo de
classificacdo “em branco” (destacado de vermelho na figura 1) na classificacdo de
“Chamados por Tépico”, onde 1.769 chamados ndo foram atribuidos a uma categoria.

Em resposta a Solicitacdo de Auditoria n? 67/2023 a unidade informou que “os chamados
com tdpico “em branco” sdo originados por meio de solicitacdo por e-mail, impossibilitando
a catalogacdo do tdpico de servico (setor destinado a solucdo do problema)”

Contudo, um controle onde quase metade (42,56%) dos chamados abertos ndo podem ser
classificados distorce o entendimento dos tépicos de fato mais demandados e prejudica um



possivel planejamento de alocacdo de recursos (material e humano) em tdpicos mais
demandados, assim como o planejamento de a¢des para tratar as demandas mais criticas.

Para melhor controle, confiabilidade e transparéncia das informacdes, é necessdria a adogao
de mecanismo que permita a classificacdo de todos os chamados, como a possibilidade de
classificacdo do chamado pelo requisitante quando de sua abertura ou a categorizacdo do
chamado pelo atendente ja no momento inicial.

Ainda, ndo sdo utilizados indicadores de gerenciamento, tais como indicadores dos
atendimentos realizados aos usudrios, por exemplo: tempo de atendimento do chamado,
tempo de resposta e indice de resolucdo no primeiro chamado (First Call, Resolution).

O Referencial® basico de governanca aplicdvel as organiza¢cdes publicas e outros entes
jurisdicionados ao TCU assinala como mecanismo de estratégia a pratica de monitoramento
do desempenho das funcdes de gestdo para “proporcionar a tomada de decisdo com base
em evidéncias, corrigindo desvios, identificando oportunidades de melhoria e casos de
sucesso e promovendo o aprendizado”. Para tanto, elucida que implica em: “a)
estabelecimento das rotinas para o levantamento das informagdes necessdrias ao
monitoramento; b) implantacdo dos indicadores de desempenho [...]”

Portanto, para melhorar a governanga do suporte ao usuario, promovendo informagdes
mais fidedignas e indicadores para o monitoramento e tomada de decisGes, é importante a
categorizagdo correta de todos os atendimentos realizados, bem como a instituicdo de
indicadores de desempenho.

2. Mapeamento de riscos incompleto e auséncia de mapeamento
dos processos

Conforme a subquestdo de auditoria SQ. 2.3, foi verificado se a unidade realiza gestdo de
riscos, em especial de vazamento de dados/informacgdes, elaborando o mapeamento dos
processos e de riscos da unidade.

A universidade possui uma Politica de Seguranca de Informacdo, POSIN 2022-20242,
aprovada pelo Comité de Governanca Digital (CGD), que tem o objetivo de fornecer
diretrizes, critérios e suporte administrativo suficientes a implementacdo da Seguranca da
Informacdo, além de normas complementares® estabelecidas por Instrucdes Normativas
especificas.

O STI possui sistemas de gerenciamento da rede e acessos, bem como Firewall. A rede e os
sistemas da Ufes sdo acessados por meio de login e senha Unicos (ou gov.br) a fim de
garantir confidencialidade, considerando o principio da seguranca da informacdo, o qual
assegura que somente individuos autorizados pelo proprietdrio da informagdo tenham

1 Referencial bésico de governanca aplicavel a organizacbes publicas e outros entes jurisdicionados ao TCU.
Disponivel em https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A81881F7AB5B041017BABE
767F6467E

2 POSIN 2022-2024. disponivel em https://sti.ufes.br/politicas-e-diretrizes

3 Normas complementares & Politica de Seguranca da Informacdo (POSIN) e aprovadas pelo CGD da Ufes.
Disponivel em https://sti.ufes.br/instrucoes-normativas.
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acesso a ela, bem como a autenticidade, principio que assegura a veracidade do autor da
informacao.

Entretanto, o STl ndo possui os principais processos mapeados e 0 mapeamento de riscos
apresentado estd incompleto. Foi apresentado como processo mapeado apenas um
procedimento* geral disponivel na pagina do gov.br para contratacdes de bens e servigos de
tecnologia da informacdo e comunicacdo. A unidade também apresentou uma planilha de
gestdo de riscos onde consta uma relacdo de macroprocessos/processos como: Tratamento
da Informacdo, Seguranca Fisica e do Ambiente, Gestdo de Incidentes em Seguranca da
Informacdo, Gestdo de Ativos, Controle de Acesso Légico, Cépias de Seguranca (Backup),
dentre outros, mas ndo apresentou o mapeamento deles.

Ainda no mapeamento de riscos, na planilha apresentada ha eventos de riscos em que ndo
constam como avaliados os Efeitos / Consequéncias (coluna D), ndo foram identificados os
Controles Existentes (colunas F, G e H) e nem como serd implementada a resposta ao risco.

A Politica de Gestdo de Integridade, Riscos e Controles Internos da Gestdo da Ufes, instituida
pela Portaria n2 1072 de 11 de maio de 2017, dentre outros objetivos, busca suportar a
missdo, a continuidade e a sustentabilidade institucional, pela garantia razodvel de
atingimento dos objetivos estratégicos, e proporcionar a eficiéncia, a eficacia e a efetividade
institucional, mediante uma execucdao ordenada, ética e econémica dos processos de
trabalho.

O mapeamento dos macroprocessos, por sua vez, busca agregar valor as atividades fins da
Ufes, desenvolvendo para isso as atividades suporte, a exemplo do gerenciamento da
governanca e infraestrutura. A formalizacdo do mapeamento dos processos e dos riscos das
atividades executadas pela unidade proporciona a padronizagdo do processo e a mitigacao
dos riscos, bem como uma resposta rdpida em caso de sua ocorréncia. Também auxilia os
servidores que ingressam no setor a entenderem 0s processos e 0s riscos inerentes as
atividades que serdo por eles desenvolvidas.

3. Recursos humanos insuficientes para as atividades da unidade

A subquestdo de auditoria SQ.3.1 teve por objetivo verificar se a unidade faz gestao de
recurso humanos, possuindo um dimensionamento da for¢ca de trabalho necessaria para
atender satisfatoriamente as demandas.

A unidade ndo possuiu o dimensionamento da for¢ca de trabalho, mas, em resposta a
Solicitagcdo de Auditoria n? 67/2023, informou que pretende elaborar um estudo adequado
do ndimero de profissionais de TIC para a STl e os Centros de Ensino para dimensionamento
da forca de trabalho junto a Gestdo da Ufes. Informou, ainda, que nao foi possivel fazer
devido a priorizacdo de outras atividades.

A Lei n? 14.129/2021, chamada de lei do governo digital, busca promover a digitalizacdo da
Administracdo Publica e a prestacdo digital de servicos publicos. Expde principios e diretrizes
a serem observados pelas entidades publicas, dentre eles:

4 Contratacdes de Bens e Servicos de Tecnologia da Informacdo e Comunicacdo. Disponivel em
https://sti.ufes.br/contratacoes
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— A desburocratizacdo, a modernizacao, o fortalecimento e a simplificacdo da relacdo do
poder publico com a sociedade, mediante servigos digitais, acessiveis;

— Adisponibilizacdo em plataforma Unica do acesso as informacgdes e aos servigos publicos;
— Ainteroperabilidade de sistemas e a promoc¢ao de dados abertos;

— A possibilidade aos cidaddos, as pessoas juridicas e aos outros entes publicos de
demandar e de acessar servicos publicos por meio digital, sem necessidade de
solicitacdo presencial.

A referida Lei também aborda que “A administracdo publica utilizara solucdes digitais para a
gestdo de suas politicas finalisticas e administrativas e para o tramite de processos
administrativos eletronicos.” (Art. 59)

Nesse sentido, existe uma demanda crescente por servicos e recursos de tecnologia da
informacdo para tornar digital a gestao das politicas da universidade e os servicos prestados
a sociedade, além da transparéncia por meio digital. Portanto, hd a necessidade de
aprimorar a capacidade de atendimento por parte do setor de TI, tanto de recursos
humanos quanto de infraestrutura.

Diante dessa realidade é imperioso dimensionar a forca de trabalho para fazer frente a esse
desafio, a fim de suprir as necessidades de recursos humanos do STI, observando a
qualificacdo necessaria para atender as demandas existentes.

4. Desatualizacao e inconsisténcia na Politica de Sustentabilidade
Ambiental em Tecnologia de Informacgao.

Com a subquestdo SQ. 4.1 o objetivo foi verificar se o descarte de equipamentos é realizado
seguindo a Politica de Sustentabilidade Ambiental em Tecnologia da Informagdo — POSATI.

Conforme manifestado pela unidade na SA n2 68/2023, a responsabilidade do descarte dos
equipamentos é da Diretoria de Materiais e Patrimo6nio - DMP. O STl envia os equipamentos
a DMP utilizando o sistema de patriménio e este efetua o descarte, sendo imprescindivel
seguir com as recomendacOes de descarte presentes na Politica de Sustentabilidade. O STI
apenas disponibiliza a Politica de Sustentabilidade Ambiental em Tecnologia da Informacdo e
Comunicagdao (POSATI), a qual contém regulamentos e prdticas que sao implementadas
pelas organizagdes com o intuito de gerir o impacto humano no meio ambiente.

O POSATI® explicita a Politica de Sustentabilidade Ambiental para a drea de Tecnologia da
Informacdo e Comunicacdo e estabelece critérios a serem usados nos processos de
contratagdes. Entretanto, verificamos inconsisténcia acerca do descarte de equipamentos e
produtos eletronicos, que é abordado no item 5.5 daquele documento.

Na referida Politica de Sustentabilidade Ambiental, hd a previsdo de que “no caso de
computadores e outros equipamentos que armazenam informacgdes devem ser seguidos os
procedimentos recomendados no item 5.3 (Descarte de midias)”. Contudo, o item 5.3
aborda critérios de aquisicdes de equipamentos e ndo de descarte de midias, havendo uma

> Politica de Sustentabilidade Ambiental em Tecnologia da Informagdo e Comunicagdo, disponivel em
https://npd.ufes.br/sites/npd.ufes.br/files/Politica Sustentabilidade Ambiental.pdf, acesso em 29.04.2024.
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incoeréncia entre os itens. Além disso, os procedimentos de descarte de midias ndo foram
identificados em nenhum outro tépico do citado documento.

Soma-se a isso, o fato de a POSATI ter sido elaborada e aprovada no ano de 2011, ndo sendo
verificada nenhuma atualizacdo posterior. Fato corroborado pela legislacdo de referéncia
citada no item 3 do documento, onde constam legislacdes ja revogadas como: IN IBAMA n¢
03/2010 (revogada pela IN IBAMA n2 08/2012), Decreto n2 4.059 (revogado pelo Decreto
9.864/2019), Decreto 7.404 (Revogado pelo Decreto n? 10.936/2022), e mais recentemente
a Lei 8.666/93 (revogada em 2024). Tendo ocorrido, ainda, no ano de 2013, a revisdo da
Resolugdo CONAMA n2 340/2003.

Assim, é necessario reavaliar a POSATI para sanar as inconsisténcias e atualiza-la em
conformidade com a legislacdo vigente, criando uma sistematica de atualizacdo periddica a
fim de acompanhar as mudancas nos normativos regulamentadores.

5. Inconsisténcias no gerenciamento de a¢des do Plano Diretor de
Tecnologia da Informag¢ao e Comunicagao - PDTIC

A subquestdo de auditoria 5.1 buscou verificar as a¢des e seu monitoramento, a fim de
atender o Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTIC e,
consequentemente, a implementagdo da governanga digital.

A unidade possui um painel® de acompanhamento das a¢des do Plano Diretor de Tecnologia
da Informacdo e Comunicacdo - PDTIC onde constam o andamento das acdes e o
atendimento das metas.

Constatamos que no painel de monitoramento de agdes ha informagdes desatualizadas e
incompletas, por exemplo, agdes com datas de inicio e de conclusao em atraso, conclusao
com datas futuras e acoes sem data de conclusao.

Figura 02 — Quantitativo de acdes e progressdo de conclusdo das metas

Superintendéncia de Tecnologia da Informagao (STI)

Monitoramento das agoes planejadas - PDTIC 2022 a 2025

Filtrar por...

Acdo: percentual executado Conclusédo das metas
17,05%

316

Fonte: Monitoramento das a¢Ges planejadas - PDTIC 2022 a 2025 (STI)

Conforme figura 02, até a emissdao deste relatério foram concluidos 17,05% das metas
propostas para o ano de 2022 a 2025. O painel apresenta um total de 316 a¢des, mas
somando as quantidades de a¢bes apresentadas nos anos, totalizam 86.

6 Monitoramento das ac¢Bes planejadas - PDTIC 2022 a 2025. Disponivel em

https://lookerstudio.google.com/u/0/reporting/7edb3013-73¢c2-4c91-98f8-bcc728161fea/page/hiecC, acesso
em 29.04.2024.
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Considerando os anos de 2022 e 2023, que ja se encerraram, foram concluidas apenas
metade das metas (52,53%) previstas para serem concluidas nesses anos, conforme figura
03.

Figura 03 — Progresso de conclusdo das metas dos anos 2022 e 2023

Filtrar por...
Em2022 Metas
a7
Emznz4 Ano planejado para execugdo da agdo: 2022, ..(2) ~
Agdo: percentual executado Conclusdo das metas
Total ‘ 52,53%
73 Responsével - = =

Fonte: Monitoramento das a¢des planejadas - PDTIC 2022 a 2025 (STI)

Na figura 04 verifica-se que 39,7% das acles previstas para 2022 e 2023 foram concluidas no
prazo e 15,1% estao com a conclusdo em atraso, tendo vencido o prazo para conclusdao, 26%
ainda estdao em andamento, 9,6% estdo com o inicio em atraso, ou seja, era para terem sido
iniciadas em 2022 ou 2023 e outros 9,6% foram concluidas em atraso.

Figura 04 - Situagao das a¢des dos anos de 2022 e 2023

Acoes por situagao

@ Concluida

@ Em andamento

@ Conclusdo em atraso
@ Inicio em atraso

@ Concluida em atraso

Fonte: Monitoramento das a¢des planejadas - PDTIC 2022 a 2025 (STI)

Assim, os atrasos nas conclusdes das a¢des podem acarretar o ndo cumprimento das metas
previstas no PDTIC 2022 - 2025, sendo necessdrio verificar a causa dos atrasos e possiveis
solucdes para o atendimento do PDTIC.

Na figura 05 é possivel observar algumas inconsisténcias nas informacdes e auséncia de
outras. Por exemplo, as acdes A3.01.06, A3.01.01 e A1.04.01 possuem como prazo para
conclusdo o ano de 2025 e a conclusdo real também em 2025 (ano futuro), contudo, nota-se
gue tais acOes ja foram concluidas no corrente ano, entdo a conclusdo real é 2024 e ndo
2025, conforme consta no painel informativo. Também se verifica que nas a¢des A1.04.05 e
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A1.04.04, cujo prazo para conclusdo é 2025, a conclusao real foi informada em 2023, ou seja,
ha dois critérios de baixa de conclusdo para a mesma situacgao.

Figura 05 - Monitoramento de execug¢ao das a¢des PDTIC

Lista de agoes do PDTIC

- = 5 Execugdo Prazo Conclusdo
Metas Agbes Responsavel Status (%) Conclusio Real
M4.02: Sustentar o sistema de banco de dados A4.02.01 Aquisicdo de banco de dados e servidores especificos e atualizagédo DTl Concluida 100 2022 2022
institucional integrado de licencas
M4.02: Sustentar o sistema de banco de dados A4.02.05 Contratag&o de suporte e garantia para o banco de dados DTl Concluida 100 2022 2022
institucional integrado
M3.11: Aumentar a quantidade de paginas Web com A3.11.01 Levantamento das demandas DPW Inicio em atraso 0 2023
conteddo atualizado automaticamente
M3.07: Expandir sistemas de repositorios e A3.07.03 Contratagao/desenvolvimento da(s) solugdo(Ges) DPW Concluséo em 03 2022
documentagdo raso
M3.07: Expandir sistemas de repositérios e A3.07.04 Implantagdo da(s) solugdo(des) DPW Conclusdo em 0.1 2023
documentagéo atraso
M3.01: Implementar um sistema de controle de acesso A3.01.06 Divulgacéo do sistema DIs Concluida 100 2025 2025
arede com rastreamento de usuarios
M3.01: Implementar um sistema de controle de acesso  A3.01.01 Levantamento de requisitos DIs Concluida 100 2025 2025
arede com rastreamento de usuarios
M3.01: Implementar um sistema de controle de acesso  A3.01.04 Implantagdo DTI Em andamento
arede com rastreamento de usuarios
M3.01: Implementar um sistema de controle de acesso  A3.01.02 Definigéo da solugdo DIs Em andamento
& rede com rastreamento de usuarios
M2.12: Inventariar e gerenciar os ativos (hardware e A212.01 Analise das recomendagdes do SISP e demais referéncias Dis Em andamento
software) da Universidade
M1.04: Viabilizar velocidades e alta disponibilidade das ~ A1.04.01 Levantamento da demanda DIS Concluida 100 2025 2025
conexdes, mantendo-as compativeis com a demanda
em todos os campi
M1.04: Viabilizar velocidades e alta disponibilidade das ~ A1.04.05 Contratacéo de garantia de equipamentos sT Concluida 100 2025 2023
conexdes, mantendo-as compativeis com a demanda
em todos os campi
M1.04: Viabilizar velocidades e alta disponibilidade das ~ A1.04.04 Implantac&o dos equipamentos de otimizagio oTI Concluida 100 2025 2023
conexes, mantendo-as compativeis com a demanda
em todos os campi A1,0404 Implantagda dos equipamentos de otimizagdo
M1.03: Implementar e manter a estrutura de datacenter ~ A1.03.05 Implantag&o de sistema elétrico e de refrigeragdo de acordo com as DIS Concluida em atraso 100 2023 2024
da universidade melhores praticas
M1.03: Implementar e manter a estrutura de datacenter ~ A1.03.04 Implantacéo do sistema de combate a incéndio e invaséo/ocupagdo  DIS Em andamento 50 2025 2024
da universidade
M1.03: Implementar e manter a estrutura de datacenter ~ A1.03.03 implantacdo de controle de acesso DTI Em andamento 50 2025 2024

da universidade

Fonte: Monitoramento das a¢Ges planejadas - PDTIC 2022 a 2025 (STI)

Também ha a auséncia de prazo de conclusdo para diversas a¢cdes, como é o caso das a¢des
A3.01.04, A3.01.02 e A2.12.01, que possuem o status de “Em andamento”, mas sem prazo
para conclusao.

Outra inconsisténcia é observada nas a¢des A1.03.03 e A1.03.04, em que foi executado 50%
das agbes e consta conclusao real em 2024, sendo que ndo foram concluidas. Ha acdes que
foram executadas 20%, outras 50%, algumas com informagdo de ano de conclusdo real e
outra nao.

Conforme manifestacdo da unidade em resposta a SA n2 68/2023, o acompanhamento do
PDTIC encontra-se desatualizado devido a necessidade de reavaliacdo pelo Comité de
Governanca Digital, que foi aprovada no final de 2023. Também informou que a equipe que
faz o acompanhamento ficou dedicada a conclusao da meta M1.03 de implementar e
manter a estrutura de datacenter da Universidade, demandando concentracdo de esforcos e
impactando as demais demandas do PDTIC.

O painel de Monitoramento das acdes planejadas - PDTIC 2022 a 2025 é uma ferramenta de
controle de execucdo das acdes do PDTIC, ndo sé da gestdo, mas também um instrumento
de transparéncia ativa e de controle social sobre o atendimento das metas do plano. Dessa

forma, é necessario manter as informagdes atualizadas e confidveis, fidedignas a real
situacdo das acoes.
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6. Questoes do IGovTi em fase inicial

O objetivo na subquestdo 6.1 foi verificar se ha questdes que compdem o IGovTl que estdo
em fase anterior a faixa intermediaria e se estdo sendo tratadas, a fim de atender a meta do
PDI de atingir a faixa intermedidria do IGovTI.

O indice de Governanga de Tl - IGovTl é um indice que é calculado periodicamente pelo
Tribunal de Contas da Unido - TCU para averiguar a situacdo da Governanga na
Administracdo Publica Federal, em relagdo a tecnologia da informacdo, com o objetivo
estimular as organiza¢des a adotarem boas praticas de governancga.

Na avaliacdo, aplica-se ao 6érgdo publico um questionario com diversas questdes, agrupadas
em categorias que é composto pelo indice de Governanca de Tl (GovernancaTl), que por sua
vez avalia o Modelo de gestdo de Tl (ModeloTl), a capacidade em monitorar o desempenho
da gestdo de Tl (MonitorAvaliaTl) e a capacidade em prestar servigos publicos com qualidade
(resultadoTl). Compde o iGovTl também, o indice de Gestdo de Tl (iGestTl), que por sua vez
analisa a capacidade em processos de Tl (processosTl), capacidade de realizacdo do
planejamento de Tl (planejamentoTl) e da gestdo de pessoal de Tl (pessoasTl).

A pontuacdo do iGovTl varia de 0 a 100%, sendo que o enquadramento de classificacdo é
realizado conforme o quadro abaixo:

Quadro 02 — Classificacdo do IGovTl

Classificagao Pontuagao
Inexpressivo 0a14,9%
Iniciando 15% a 39,9%
Intermedidrio 40% a 69,9%
Aprimorado 70% a 100%
Fonte: TCU’

As questdes utilizam a seguinte escala gradativa de ado¢do: “ndo adota”, “ha decisdo formal
ou plano aprovado para adota-la”, “ndo se aplica”, “adota em menor parte”, “adota
parcialmente” e “adota em maior parte ou totalmente”. Sdo considerados inexpressivos os
graus de ado¢do “ndo adota” e “ha decisdao formal ou plano aprovado para adota-la”. A faixa
de implementacdo Iniciando é considerado o grau de ado¢do “adota em menor parte”, em
Intermediario o grau “Adota parcialmente” e em aprimorado o grau “adota em maior parte
ou totalmente”.

Consta no PDI 2021-2030 da Ufes, no mapa estratégico — Gestdo (pg. 114), a meta 3 que é de
“Atingir a faixa intermediaria no indice de Gestdo de TI (iGovTl)”, tendo como indicado o
proprio IGovTl levantado pelo TCU. Assim, com base no ultimo levantamento do indice
realizado pelo TCU, que ocorreu em 2021, foram verificadas as questdes dos indices que
estavam classificados abaixo de Intermedidrio e as subquestdes referentes a elas foram
aplicados ao STI para avaliar a situacdo em que se encontram para o atendimento da meta
do PDI.

’ Levantamento de Governanga 1GG. Disponivel em

https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-
governanca/levantamento-de-governanca.htm. Acesso em 30.04.2024
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Por exemplo, na figura 06, que se refere ao indicador PessoasTl — Capacidade em gestdo de
pessoal de Tl e que é parte do relatdrio® do IGG 2021, apresenta todas as questdes (4121,
4122, 4123, 4131, 4151, 4172) abaixo da faixa de classificagdo Intermedidria (amarela).
Dessa forma, todas as subquestdes referentes a essas questdes foram aplicadas ao STI.

Figura 06 — Indicador PessoasT! do IGG 2021

4.6 Indicador: PessoasTl - Capacidade em gestdo de pessoal de Tl
iGG2021 - Governanca e Gestao de Seguranca e de Tecnologia da Informacgao
Capacidade em gestao de pessoal de Tl

® Universidade Federal do Esplrito Santo PessoasTl
® Areatemética: Instituigio de Ensino

MNatureza. Juridica: Autarquia

Administracio; Indireta

® Poder Estatal: Executivo
4172 2

4151 ~ 4 4122
: ”

Faixas de classificacio

APRimorado=70 a 100%

INTermediario=40% a 69 9%

INIcial=15 a 39,9% “in 4123
@ INExpressivo=0 a 14,9%

Legenda:
» PessoasTI - Capacidade em gestao de pessoal de Tl

* 4121 - Os perfis profissionais desejados para cada ocupagao ou grupo de ocupagoes de gestao estdo definidos e documentados

» 4122 - Os perfis profissionais desejados para cada ocupagdo ou grupo de ocupagdes de colaboradores da organizagdo estao
definidos e documentados

» 4123 - Ha definigdo do quantitativo necessario de pessoal por unidade organizacional ou por processo de trabalho

» 4131 - A escolha dos gestores ocorre sequndo perfis profissionais previamente definidos e documentados

* 4151 - As lacunas de competéncias dos colaboradores e gestores da organizagdo sao identificadas e documentadas

» 4172 - A organizagao realiza, formalmente, avaliagao de desempenho individual, com atribuigdo de nota ou conceito, tendo
como critério de avaliagao o alcance das metas previstas

Fonte: TCU - Levantamento de Governanga e Gestdo Publicas 2021

Assim, foram aplicadas ao STl 132 subquestdes que se encontravam na faixa de classificacdo
abaixo de Intermediario. Conforme o grafico 01, para 3% das subquestdes foram atribuidas
o grau de adocdo “ndo adota” e para 38% foram classificados como “ha decisdo formal ou
plano aprovado para adotd-la”, representando que 41% das subquestdes ainda se
enguadram na classificacdo “Inexpressivo”. Para 36% das subquestdes foi atribuido o grau
“adota em menor parte”, que representa a faixa “Inicial”. Foi atribuido “Adota parcialmente”
para 14%, que se refere a faixa “Intermedidria” e para outros 9% “adota em maior parte ou
totalmente”, se enquadrando na faixa de “Aprimorado”.

Gréfico 01 — Grau de adocao das subquestdes

8 Relatério de Levantamento de Governanca e Gestdo Publicas 2021 da UFES. Disponivel em

https://www.tcu.gov.br/igg2021/iGG2021%20-%20161%20-%20UFES.pdf. Acesso em 30.04.2024.
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Fonte: Elaboragdo Propria

No grafico 02, podemos verificar que o percentual de subquestdes em niveis iniciais é
bastante elevado: 77,27%. Sao considerados no nivel inicial a classificacdo “inexpressivo” e
“iniciando”. As subquestdes classificadas como “ndo adota”, “ha decisdao formal ou plano
aprovado para adotd-la” e “adota em menor parte”, que representam o nivel inicial, estdo
apresentadas no Apéndice A e merecem maior atencdo e planejamento de ac¢des para que
se possa atingir a meta do PDI.

Grafico 02 — Percentual de subquestdes por nivel de classificacdo

90,00%
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70,00% 77,27%
60,00%
50,00%
40,00%
30,00%
20,00%

10,00%

E &

Inicial Intermediario Aprimorado

0,00%

Fonte: Elaboragdo Propria

Portanto, constatou-se que 77,27% das subquestées avaliadas referentes a boas praticas de
governanca em Tl estdo em nivel inicial de adocdo. Pressupde que se as praticas de
governanca forem integralmente adotadas, ndo so o indice de governanca de Tl (IGovTl) se
elevara, mas também o indice de governanca publica institucional (IGG da UFES) terd sua
classificacdo direcionada para um estdgio mais elevado.
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7. Fragilidade na seguranca da informacao quanto ao controle no
descarte de equipamentos de TI.

Referente a seguranca da Informacdo que pode ser respondida em andlise conjunta pelas
subquestdes SQ 2.3 A unidade realiza gestdo de risco de vazamento de dados/informacg&es?
e SQ 4.1 O descarte de equipamentos é realizado conforme recomenda o POSATI? pode-se
verificar fragilidade nos controles e processos de descarte dos equipamentos de TI.

Conforme resposta apresentada por meio da SA n? 68/2023, o STl informou que ndo tem
responsabilidade sobre o descarte de equipamentos e produtos eletrénicos, sendo esta da
Diretoria de Materiais e Patriménio DMP/Proad. O STl apenas regula a questdo por meio do
POSATI e POSIN, devendo a DMP seguir as recomendac¢des dessas politicas.

Por seu turno, a DMP informou, por meio da SA n2 11/2024, que realiza o recolhimento dos
bens a partir do langamento da solicitagdo em sistema de informacao e gestao patrimonial
(médulo do SIE), por meio de uma programacao semanal de coleta. No entanto, ndo
realizam nenhuma triagem de condicdo do equipamento (reuso, inservivel, defasado, sucata
etc.) por ndo dispor de servidor qualificado em Tl e local e equipamentos adequados
(bancada de testes) no Depdsito de inserviveis do Patriménio, mas que a “avaliacdo é feita
por meio de declara¢cdo do usudrio, observando o estado fisico do bem e se 0 mesmo esta
funcional, completo ou faltando peca”.

A unidade informou ainda que os bens recolhidos ficam a disposicdo do publico interno e
que geralmente a cada 3 anos é realizado a desmobilizacdo dos bens através de doagdo e/ou
leildo. Também, que responsabilidade dos dados é um compromisso de gestdo e do usuario
dos equipamentos, acreditando que quando é solicitado o recolhimento de um equipamento
0s requisitos constantes na Posin tenham sido atendidos.

Nesse sentido, a ABNT NBR ISO/IEC 17799:2005° aponta no seu item 9.2.6, que trata da
reutilizacdo e alienagdo segura de equipamentos, sobre o controle que “convém que todos
0s equipamentos que contenham midias de armazenamento de dados sejam examinados
antes do descarte, para assegurar que todos os dados sensiveis e softwares licenciados
tenham sido removidos ou sobregravados com seguranga”.

Junto a isso, é notdrio que muitos dos usudrios ndo detém conhecimento suficientes sobre
seguranca da informagdo e/ou utilizagdo de ferramentas ou procedimentos de informatica
mais sofisticados, como desinstalar programas, transferir e deletar informacdes com
seguranca, etc. Além do fato que os computadores da universidade, em regra, ndo permitem
ao usudrio o status de administrador do equipamento.

A norma supracitada ainda prevé como diretriz de implementacao que “os dispositivos que
contenham informacdes sensiveis sejam destruidos fisicamente ou as informacdes sejam
destruidas, apagadas ou sobregravadas por meio de técnicas que tornem as informacoes
originais irrecuperaveis, em vez de se usarem as funcdes-padrao de apagar ou formatar”.

® ABNT NBR ISO/IEC 17799:2005: Tecnologia da informacio — Técnicas de seguranca — Cédigo de pratica para
a gestdo da seguranga da informagdo. Disponivel em https://www.facom.ufu.br/~william/Disciplinas%202012-
2/BSI1%20-%20Auditoria%20e%20Seguranca/Material%20Adicional/NBR%20ISO-IEC%2017799-2005-
PORTUGUES.pdf, acesso em 26.08.2024
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Portanto, pode ser fragil apenas confiar nas acGes dos usudrios para garantir a seguranca das
informacgdes contidas nos equipamentos descartados.

Outra frente de atuacdo é aumentar a participacdo dos servidores na seguranca da
informagdo ajudando a minimizar os riscos, é necessario investir em treinamentos e
conscientizacdo sobre o assunto.

A esse respeito o Posin 2022-2024 da Ufes diz que compete ao Gestor de Seguranca da
Informacao:
- Estimular agdes de capacitacao e de profissionalizagdo de recursos humanos em
temas relacionados a seguranca da informacéo;
- Promover a divulgacdo da politica e das normas internas de seguranca da

informacdo do érgdo a todos os servidores, usuarios e prestadores de servicos que
trabalham no drgdo ou na entidade;

Corroborando, a cartilha denominada Cinco Controles de Seguranca Cibernética para
Ontem?, produzida pelo TCU em 2022, diz no controle 14 (Conscientizacdo Sobre Seguranca
e Treinamento de Competéncias) que precisa:
Estabelecer e manter programa continuo e permanente de conscientizagdo e
treinamento, para que os colaboradores tenham conhecimentos adequados em

seguranga (da informagdo e cibernética) e, consequentemente, adotem
comportamentos e procedimentos que reduzam os riscos para a organizagdo

Como exemplo de boa pratica, o TCU instituiu um programa para conscientizacdo de
servidores com foco na difusdo de conceitos bdsicos, praticas gerais e habitos de trabalho
fundados na preocupacdo com a seguranca da informacdo. O programa é composto de
acOes periddicas de divulgacdo de politicas e normas internas, dicas, orientacdes e noticias
de iniciativas no TCU ligadas a seguranca da informacdo, além de contato direto com
servidores por meio de visitas as unidades para discutir problemas, sanar duvidas e captar
diferentes percepc¢des sobre seguranca da informacdo. Também conta com o “Dia da
Seguranca da Informacdo no TCU”, com palestras de convidados internos e externos, e

atividades ludicas e educacionais.

8. Fragilidade no processo de manutengao de equipamentos de TI

Na questdao 2 buscou verificar se as manuten¢des nos equipamentos de Tl da universidade
sao realizadas de forma satisfatéria, em especial os desktop e notebooks.

Analisando o processo de manutencao dos equipamentos, verificamos que o STI adotou
como estratégia de manutengdo a garantia estendida dos equipamentos. Conforme reposta
apresentada na SA n? 63/2023 “a superintendéncia adota a estratégia de garantia dos seus
equipamentos para um periodo de 36 a 60 meses”, mediante contrato de garantia
estabelecido com o fabricante.

10 Brasil. Tribunal de Contas da Unido. Cinco controles de seguranca cibernética para ontem / Tribunal de
Contas da Unido. —  Brasilia:  TCU, 2022. 36 p.: il. Color. Disponivel em
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A81881E7FFOEF4B0182B8F5CE4A3D8D
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Informou ainda (SA n2 08/2024) que a Ufes tem realizado a compra centralizada do governo
federal, portanto ndo temos autonomia para especificacdo de todos os termos de garantia,
mas todos contemplam, no minimo, o periodo de 36 meses.

No entanto, a unidade ndo especificou como as garantias sdo controladas, acionadas e os
servicos fiscalizados. Por exemplo, quando questionados de como é realizada a abertura dos
chamados ndo esclareceu o procedimento se limitando a informar que o atendimento é
realizado no local do equipamento. Também, quando questionados sobre procedimentos
adotados em caso de rejeicdo do chamado pela assisténcia técnica da garantia, alegando
ndo cobertura ou mal uso do equipamento a unidade alegou que “ha mecanismos para
contestacdo da recusa”, mas que “ndo temos geréncia sobre os termos, que podem variar
por tipo de equipamento”.

Sobre o controle dos prazos de garantia de cada equipamento a unidade se manifestou (SA
n2 08/2024) apenas acerca da importancia dele, mas ndo se possui e de como é realizado,
mencionando que “o controle de prazo de garantia assegura que os equipamentos estejam
sempre sob protecdo, minimizando riscos e custos com manutencdes ndo planejadas.”
Assim, percebemos que ndo hd um com controle eficiente da garantia e manutengdes dos
equipamentos.

Outro fator relevante verificado nas atividades de manutenc¢ao de equipamentos de Tl, s3o a
realizacdo de servicos em equipamentos sem o controle e supervisdo técnica da
superintendéncia devido a distribuicdo de técnicos que ndo fazem parte do quadro de
servidores do STI pelas unidades académicas e administrativas, em especial nos campi
localizados nas regides sul e norte do estado, visto que ha uma “variedade de operagdes
descentralizadas executadas por técnicos que ndo fazem parte da equipe da
Superintendéncia” (SA n2 09/2024).

Portanto, constatamos fragilidades no processo de manuten¢ao dos equipamentos no que
tange o controle das garantias dos equipamentos, a avaliagdo dos equipamentos para
verificacdo dos servigos necessarios, o acionamento dos servicos de garantia estendida e a
verificagao do atendimento dos servigos necessarios e executados.

9. Aquisi¢oes de pecas de computadores de forma descentralizada

No decorrer dos trabalhos constatamos que ha aquisicdes de pecas de Tl de forma
descentralizadas, com centros realizando contrata¢des individualmente para atender suas
demandas.

Verificamos, por exemplo, o Pregdo Eletronico n? 92011/2024 realizado pela UASG 153050
qgue realizou registro de precos pecas para computadores como: bateria, cabo sata, disco
rigido SSD, fonte ATX, memdria DDR4, placa de memoria e placa de rede, visando a
manutencdo dos computadores da UFES unidade de Alegre descobertos pelo prazo de
garantia dos fabricantes.

Em resposta a SA n2 09/2024 o STI informou que ha um esforgo na Universidade Federal do
Espirito Santo (Ufes), particularmente nos setores responsaveis pela aquisicdo de materiais,
visando centralizar o processo de compra desses e de outros itens. Contudo, essa
centralizacdo ainda ndo foi concretizada.
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Nesse sentido, o acorddo n? 4039/2020-Plenario determina para:

9.5.7.8. avaliar se a solucdo é divisivel ou ndo, levando em conta o mercado
que a fornece e atentando que a solugdo deve ser parcelada quando as
respostas a todas as quatro perguntas a seguir forem positivas: " (I) é
tecnicamente viavel dividir a solugdo? (Il) é economicamente viavel dividir a
solugdo? (Ill) ndo ha perda de escala ao dividir a solugdo? (IV) hd o melhor
aproveitamento do mercado e ampliagdo da competitividade ao dividir a
solugdo?

A centralizagdo de compras de mesmos itens para as diversas UASG pode gerar o ganho de
escala e melhoria dos controles das pecas demandadas e utilizadas, consequentemente
melhorando o processo de planejamento das aquisicdes, gerando economicidade para o
orgao.

10. Informacgao

Em relacdo aos planos sob responsabilidade do Comité de Governanca Digital, conforme
art.22 da portaria n? 342/2020, sendo eles o Plano de Transformacdo Digital, Plano Diretor
de Tecnologia da Informacdo e Comunicacdo (PDTIC) e o Plano e Dados Abertos, verificamos
que ha o PDTIC 2022-2025 da Ufes vigente até 2025. Entretanto, o Plano e Dados Abertos
2017-2021 e o Plano de Transformacdo Digital 2020-2022, ja se encerraram no sendo
constatado a existéncia de novos planos.

Contudo, a Diretoria de Governanga, Controles Internos e Integridade — DGCI, que atua
como instancia de segunda linha (ou camada) de defesa, para supervisdo, monitoramento e
tratamento de riscos, controles internos, integridade e compliance, informou, por meio da
SA n2 10/2024, que o Plano de Dados Abertos da Ufes 2024-2026 estd em fase final de
revisdo, sendo posteriormente disponibilizado para consulta publica e apds enviado para
aprovacdo do Comité de Governanca Digital da Ufes, conforme pode ser verificado no site
https://governanca.ufes.br/dados-abertos.

Quanto ao Plano de Transformacdo Digital, o normativo era especifico para o periodo de
2020 a 2023. Assim, estavam aguardando novos normativos para a confec¢ao do novo plano.
No més de junho/2024 foram publicados o do Decreto n? 12.069/2024, que institui a
Estratégia Nacional de Governo Digital para o periodo de 2024 a 2027, e a Portaria SGD/MGI
N2 4.248/2024, que estabelece recomendacdes para o alcance dos objetivos da Estratégia
Nacional de Governo Digital para o periodo de 2024 a 2027. Para o més de setembro esta
previsto a publicacdo da Estratégia Federal de Governo Digital 2024-2027, documento que
define os objetivos e as iniciativas com as respectivas metas para o Governo Federal. Esse
conjunto de normativo permitira a elabora¢ao do Plano de Transformacao Digital 2024-2026
da Ufes alinhado com o governo federal.

No tocante ao Comité de Governanga Digital da Ufes, instituido pela Portaria n? 1634/2016-
GR e alterada pela portaria n2342/2020-GR, consta que haverd reunides ordinarias, no
minimo, trimestrais. No entanto, constatamos a ocorréncia de 2 reunides em 2022 e 1
reunido em 2023. Ainda ndo hd registro de reunides em 2024. Também constatamos
servidores nas portarias que ja participam do comité.
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Assim, é importante que os normativos e o que de fato ocorre sejam congruentes, sendo
necessario avaliar as quantidades e reunides realmente necessarias para o comité, bem
como os servidores que efetivamente atuam e ajustar as portarias.

RECOMENDACOES

A Superintendéncia de Tecnologia da Informagdo (STI)

Achadon®1

1 — Reestruturar a sistematica de classificacdo dos atendimentos realizados pelo suporte ao
usuario de forma que todos os chamados sejam devidamente classificados.

2- Instituir indicadores de desempenho dos atendimentos realizados pelo suporte ao usudrio.
Achado n?2

3 - Finalizar e revisar o mapeamento dos riscos e elaborar o mapeamento dos principais
processos, criando uma sistematica de revisdao periddica.

Achado n? 3

4 - Realizar o dimensionamento da for¢a de trabalho necessaria a fim de conhecer a real
necessidade de mao de obra e a qualificacdo requerida para as fungdes, solicitando a Progep
o suprimento da demanda.

Achado n? 4

5 — Revisar a Politica de Sustentabilidade Ambiental em Tecnologia de Informacdo e
Comunicag¢do — Posati, sanando as inconsisténcias e atualizando com base na legislacdo
vigente, adotando uma periodicidade de revisao.

Achadon®5

6 — Corrigir as inconsisténcias no Painel de Monitoramento das ag¢des planejadas - PDTIC
2022 a 2025 e atualiza-lo para que apresente informacdes tempestivas e fidedignas,
mantendo uma periodicidade de atualizagao (didria, semanal, mensal, etc.).

Achadon® 6

7 - Implementar acdes que melhorem as praticas de governanca que estdo em nivel inicial
do IGovTIl da Ufes, para possibilitar atingir o nivel intermediario do |IGovTl, meta do PDI
2021-2030.
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Achado n?®?7

8 — Instituir campanhas periddicas de conscientizacdo dos servidores sobre a seguranca da
informagao, em especial acerca das normas e procedimentos a serem realizados antes da
solicitacao de recolhimento dos equipamentos.

A Superintendéncia de Tecnologia da Informagdo (STI) em conjunto com a Diretoria de
Materiais e Patrimonio (DMP)

9 — Proceder a um estudo técnico de viabilidade quanto ao custo-beneficio em implementar
uma instancia de controle com a verificacdo dos equipamentos a serem descartados a fim de
garantir a seguranca das informagdes neles contidas.

Achadon? 8

10- Proceder a gestdo técnica dos contratos de garantia estendida, visando acompanhar e
proceder a avaliacdo prévia do equipamento antes do mesmo ser enviado para a empresa
garantidora do conserto.

11- Proceder a um estudo técnico de viabilidade quanto ao custo-beneficio para a
terceirizacdo da manutencao de software e hardware dos equipamentos de informdatica no
ambito da Ufes, apds periodo de garantia estendida.

12- Verificar a viabilidade administrativa de o STl absorver os técnicos de Tl que ndo fazem
parte do seu quadro de servidores para que figuem sob a supervisdo técnica e administrativa
da Superintendéncia, implementando controles sobre todos os servicos de Tl executados.

Achado n?9

13- Proceder andlise junto aos setores de responsaveis pela aquisicdo de materiais o custo-
beneficio de centralizar as aquisicdes de pecas de Tl e o melhor método que atenda essa
necessidade e de requisicao Unica pelo STI.
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CONCLUSAO

Por meio da auditoria realizada nos macroprocessos de regularidade da gestdo da tecnologia
da informacdo, visando garantir o planejamento estratégico alinhado ao Plano de
Desenvolvimento Institucional (PDI) e a LDO/LOA 2023.9.2, foi possivel constatar que ha
oportunidade de melhorias nos controles e na governanca da unidade.

Em relagdo ao suporte ao usuario constatamos oportunidade de melhoria no gerenciamento
da atividade com a criacdo de indicadores para acompanhamento das atividades. Também
pode-se melhorar os controles para categorizacao correta dos atendimentos realizados
fornecendo informacdes mais fidedignas para a tomada de decisGes.

Quanto ao mapeamento de processo, ainda ndo ha o mapeamento, precisando iniciar para
formalizar os fluxos de trabalho e oportunamente melhorar os processos. Jd o mapeamento
de riscos precisa de aprimoramentos, devido ainda estar incompleto.

Durante as analises verificou-se a deficiéncia de Recursos Humanos na unidade, devendo
realizar um dimensionamento da forca de trabalho necessdria para buscar suprir as
necessidades, pois com o aumento do uso de tecnologias para a prestacdo de servicos a
Superintendéncia necessita de um olhar mais atento para evitar problemas, em especial
invasdes hackers e roubo de informagdes.

Nao obstante foram constatadas fragilidades no processo de manuteng¢do dos equipamentos
de Tl no que se refere a controle da garantia dos equipamentos e do acompanhamento dos
servigos executados.

Ainda se constatou a deficiéncias e desatualizacdo da Politica de Sustentabilidade Ambiental
em Tecnologia de Informacdo, necessitando ser revisada, e inconsisténcias no painel de
monitoramento das a¢bes do PDTIC, devendo buscar melhorar os controles do painel.
Também hd a possibilidade de melhoria na governanca de Tl com a adocdo e
aprimoramento de praticas levantadas no IGovTl pelo TCU e cumprir a meta do PDI 2021-
2030 de atingir nivel intermediario do referido indice.

Por fim, a Audin, por meio da emissdo do Relatério de Auditoria, com as devidas
recomendacdes, espera atingir como beneficios para a gestdo da Universidade a melhoria
nos controles no gerenciamento do STI, aprimorar a governanca, fornecer mais
transparéncia com informac¢des mais fidedignas e melhorar a capacidade do setor de
atender as demandas de Tl cada vez mais crescentes.
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ANEXOS

| — MANIFESTACOES DAS UNIDADES AUDITADAS

Manifestacdo da Superintendéncia de Tecnologia da
de Auditoria n2 55/2023 — Tarefa e-Aud #1536729

Manifestacdao da Superintendéncia de Tecnologia da
de Auditoria n2 63/2023 — Tarefa e-Aud #1558788

Manifestacao da Superintendéncia de Tecnologia da
de Auditoria n2 67/2023 - Tarefa e-Aud #1536727

Manifestacdo da Superintendéncia de Tecnologia da
de Auditoria n2 68/2023 - Tarefa e-Aud #1576304

Manifestacao da Superintendéncia de Tecnologia da
de Auditoria n2 69/2023 - Tarefa e-Aud #1593051

Manifestacdo da Superintendéncia de Tecnologia da
de Auditoria n2 08/2024 - Tarefa e-Aud #1639236

Manifestacao da Superintendéncia de Tecnologia da
de Auditoria n2 09/2024 - Tarefa e-Aud #1685226

Manifestacdo da Superintendéncia de Tecnologia da
de Auditoria n2 10/2024 - Tarefa e-Aud #1685612

Manifestacdo da Superintendéncia de Tecnologia da
de Auditoria n2 11/2024 - Tarefa e-Aud #1685683
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APENDICE
A — RESPOSTAS AS QUESTOES DO IGOVTI

Indicadores IGG TCU - Gestao da tecnologia e da seguranca da informagao

Indcador: iGestSeginfo - indice de Gestdo da Seguranca da Informagdo Grau de
adogdo
(avaliagdo do
item Questdo Subquestdes TCU)
a) a organizacgdo elabora um plano de continuidade de servicos de | Adota em
TI; Menor Parte
as agdes e os prazos definidos no plano de continuidade de
. . . Adota em
b) | servigos de Tl fundamentam-se em andlises de impacto no menor parte
negdcio realizadas sobre os processos organizacionais criticos; P
A organizagdo o o plano de continuidade de servigos de Tl é testado e revisado Adota em
executa periodicamente; Menor Parte
processo de
242 gestiode | g) o processo de gestdo de continuidade de servicos de Tlintegra o | Adota em
continuidade processo institucional de gestdo de continuidade do negdcio; Menor Parte
de servigos de
tecnoloZia da o processo de gestdo de continuidade de servigos de Tl estd
informagio | e) formalizado (a organizagdo instituiu norma interna, guia ou Adota em
instrumento similar com orientagdes quanto a execugdo do Menor Parte
processo e definicdo de responsabilidades);
a organizacdo avalia periodicamente o desempenho e a
. = o . Adota em
f) | conformidade do processo de gestdo de continuidade de servigos
L L Menor Parte
de Tl e promove eventuais ajustes necessarios.
A organizagao o processo de software da organizagdo promove a identificagcdo
4271 | executaum precoce de requisitos de seguranca da informagdo e a gestdo Adota em
F processo de permanente desses requisitos durante todo o ciclo de vida do Menor Parte
software f) | software;

Indicador: PessoasTl - Capacidade em gestdo de pessoal de Tl

item Questao Subquestoes
as responsabilidades e atribuicdes dos gestores da area finalistica ; -
a) x o ) H4 Decisdo
estdo definidas, documentadas e publicadas;
b) | 2 responsabilidades e atribuigdes dos gestores da area finalistica H4 Decisdo
] sao revisadas periodicamente e publicadas;
Os perfis L . .
. as responsabilidades e atribui¢cdes dos gestores da drea . -
profissionais | c) o . N o ) Ha Decisao
. administrativa estdo definidas, documentadas e publicadas;
desejados
para cada dy | @S responsabilidades e atribui¢des dos gestores da area H4 Decisdo
4121 ocupagao ou administrativa sdo revisadas periodicamente e publicadas;
grup? ded relacionou-se no perfil profissional, além de requerimentos de
ocupiagoeSN € | e) | ordem legal, um conjunto de competéncias que os ocupantes dos | Ha Decisao
gestdo estdo ~ L
o cargos de gestdao devem possuir;
definidos e
documentados | f) f) a aderéncia entre os perfis profissionais definidos e as Ha Decis3o
necessidades organizacionais é revisada periodicamente;
g) a organizagdo utiliza mecanismos de transparéncia ativa para
8) | disponibilizar as partes interessadas internas e externas os perfis | Ha Deciséo

profissionais definidos para as ocupagdes de gestdo.
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as responsabilidades e atribuigdes das ocupagdes, ou grupo de

a) | ocupagdes, da area finalistica estdo definidas, documentadas e Ha Decisdo
publicadas;
0s perfis as responsabilidades e atribuicdes das ocupagdes, ou grupo de ) o
profissionais b) | ocupagdes, da area finalistica sdo revisadas periodicamente e Ha Decisdo
desejados publicadas;
para cada as responsabilidades e atribui¢des das ocupagdes ou grupo de
ocupagdo ou | ¢) | ocupagBes da rea administrativa est3o definidas, documentadas | Ha Deciséo
grupo de e publicadas;
4122 | ocupagdes de
colaboradores as responsabilidades e atribui¢cdes das ocupagbes ou grupo de ) o
da d) | ocupacBes da area administrativa s3o revisadas periodicamente e | Ha Decisdo
organizacio publicadas;
estdo relacionou-se nos perfis profissionais, além de requerimentos de
definidose | €) | ordem legal, um conjunto de competéncias que o ocupante do Ha Decisdo
documentados cargo deve possuir;
a organizagdo utiliza mecanismos de transparéncia ativa para
f) disponibilizar as partes interessadas internas e externas os perfis | Ha Decisdo
profissionais definidos.
ha politica de orientagdo para o dimensionamento da forca de 3 -
a) Ha Decisdo
trabalho;
Ha definicao definiu-se o quantitativo necessario por unidade organizacional,
do b) | ou processo de trabalho, com base em critério(s) ou Ha Decisdo
quantitativo procedimento(s) técnico(s);
necessario de - . . L.
definiu-se, de maneira documentada, um quantitativo necessario
4123 pesspal por c) | de pessoal por unidade organizacional, ou processo de trabalho, | Ha Decisdo
un!dac!e da area finalistica;
organizacional
ou por definiu-se, de maneira documentada, um quantitativo necessario
processo de | d) | de pessoal por unidade organizacional, ou processo de trabalho, | Ha Decisdo
trabalho da area administrativa;
ha revisdo periddica do quantitativo de pessoal necessario por B} -
e) . o Ha Decisdo
unidade organizacional ou processo de trabalho.
avalia-se, previamente a nomeacgdo/designacio, se o gestor
possui impedimentos legais decorrentes de sangdes Adota em
administrativas, civeis, eleitorais ou penais, incluindo Menor Parte
a) | envolvimento em atos de corrupgao;
os gestores da area de finalistica sdo selecionados com base em
A escolha dos perfil profissional, previamente, definido e documentado, e Adota em
gestores compativel com o cargo ou funcdo para o qual tenha sido Menor Parte
ocorre b) |indicado;
4131 seguryd(.) per.fis ) o L _
profissionais os gestores da area administrativa sdo selecionados consoante Ad
previamente perfil profissional, previamente, definido e documentado, e otaem
definidos e compativel com o cargo ou fungdo para o qual tenha sido Menor Parte
documentados | €) | indicado;
sdo utilizadas ferramentas estruturadas para auxiliar a selecdo Adota em
d) | dos ocupantes dos cargos/fungdes comissionados de gestdo; Menor Parte
sdo utilizados mecanismos de transparéncia ativa para Adota em
disponibilizar as partes interessadas externas e internas o Menor Parte
e) | curriculo dos ocupantes dos cargos/func¢des de gestdo.
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A organizagdo Adota
realiza hd normativo que trata da avaliagdo de desempenho dos )
’ . Parcialmente
formalmente, a) | colaboradores e gestores;
avaliacdo de
N , Adota
desempenho a avaliacdo abrange o desempenho de todos os gestores da area .
e S Parcialmente
individual, b) | finalistica;
com atribuicdo
N . Adota
4172 de nota ou a avaliagdo abrange o desempenho de todos os gestores da area .
j . L Parcialmente
conceito, c) | administrativa;
tendo como
critério de I Adota
avaliacio o a avaliacdo abrange o desempenho de todos os colaboradores da | parcialmente
d) | area finalistica;
alcance das
metas a avaliagdo abrange o desempenho de todos os colaboradores da Adota
previstas e) | drea administrativa. Parcialmente
Indicador: iGestServicosTI - Capacidade em Gerir Servigos de Tl
item Questao Subquestodes
o catalogo contém as metas definidas para cada servigo (p. ex.
a) prazos de entrega, horarios de servigo e de suporte, bem como Adota em
_ pontos de contato para solicitagdo do servigo, envio de sugestdes, | Menor Parte
A organizagdo esclarecimento de ddvidas e reporte de incidentes);
elabora um
catalogo de o catalogo esta atualizado e as informagdes que nele constam
4221 servicos de b) sdo compativeis com os Acordos de Niveis de Servigo (ANS) Adota em
tecnologia da estabelecidos pela drea de tecnologia da informagdo e as dreas de | Menor Parte
informacao negdcio da organizagdo;

0 o catalogo é de facil acesso e estd amplamente disponivel a seus | Adota
usuarios e as equipes de suporte. Parcialmente
a organizacdo estabeleceu critérios para orientar a aprovagao de Adota em

a) | mudancas, inclusive quanto ao tratamento de casos de excec¢do

. Menor Parte
(mudangas emergenciais);

b) mudangas sdao previamente comunicadas a todas as partes que Adota em
possam ser afetadas; Menor Parte
identificam-se os servigos e ativos de Tl que possam ser afetados Adota em

c) | pela mudanga, de modo a avaliar impactos em niveis de servigos

Menor Parte
acordados;
A organizagao
executa d) a realizag¢do de cada mudanca é precedida de planejamento e Adota em
4222 | processo de testes; Menor Parte
gestdo de
mudancas mudancas executadas sdo rastreaveis e monitoradas, com vistas

e) a avaliacdo de sua efetividade e para permitir agdes corretivas, no | Adota em
caso de ocorréncia de efeitos ndo identificados nas fases de Menor Parte
planejamento e testes;

) licdes aprendidas com as mudangas sdo compartilhadas, com Adota em
vistas ao aprimoramento do processo (ex: Wiki); Menor Parte
o processo de gestdo de mudangas esta formalizado (a

) organizagdo instituiu norma interna, guia ou instrumento similar | Adota em

& com orientagdes quanto a execucdo do processo e definicao de Menor Parte

responsabilidades);
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a organizacdo avalia periodicamente o desempenho e a

h) | conformidade do processo de gestdo de mudangas e promove ﬁ/ldeorfzregrte
eventuais ajustes necessarios.
a organiza¢do mantém uma base de dados consolidada com as Adota
a) | configuragdes dos servigos e ativos de Tl e o relacionamento .
Parcialmente
entre eles;
a base de dados de configuragdes permite a organizagdo Adota
b) | conhecer o histdrico da situagdo dos servigos e ativos de Tl e do Parcialmente
A organizacio relacionamento entre eles ao longo do tempo;
pri)é:s:,ade c) | abase de dados de configuragdes é mantida atualizada; Adot.a
Parcialmente
gestdo de
4223 | configuragdo e d) a base de dados de configuragdes é utilizada como insumo para o | Adota
ativos (de planejamento e o acompanhamento das mudancgas; Parcialmente
servigos de
tecnologia da o processo de gestdo de configuragdo e ativos estd formalizado (a
informacao) organizagdo instituiu norma interna, guia ou instrumento similar | Adota
e) com orientagdes quanto a execucdo do processo e definicdo de Parcialmente
responsabilidades);
a organizacdo avalia periodicamente o desempenho e a Adota
f) | conformidade do processo de gestdo de configuragdo e ativos e Parcialmente
promove eventuais ajustes necessarios.
a) a o.rg:?\nizagéo definiu regras para a priorizagdo e o escalamento H4 Decis3o
de incidentes;
b) a resolugdo de incidentes considera os niveis de servigos H4 Decis3o
especificados em acordos com as areas clientes;
A organizagao
executa bases de conhecimento sobre erros conhecidos e problemas sdo o
processo de | ©) utilizadas como insumos na resoluc3o de incidentes; Ha Decisdo
gestdo de
4224 | ~ . . .
incidentes de o processo de gestdo de incidentes esta formalizado (a
servigos de d) organizagdo instituiu norma interna, guia ou instrumento similar H4 Decis3o
tecnologia da com orientagdes quanto a execucdo do processo e definicdo de
informacdo responsabilidades);
a organizacdo avalia periodicamente o desempenho e a
e) conformidade do processo de gestao de incidentes de servigos de H4 Decis3o
tecnologia da informagao e promove eventuais ajustes
necessarios.
Indicador: iGestRiscosTI - Capacidade em gerir riscos de Tl
item Questao Subquestodes
A organizagao a organizacdo identifica e avalia os riscos de tecnologia da Adota em
executa a) informacdo dos processos organizacionais criticos para o negdcio; | Menor Parte
processo de
4241 gestdo dos A oreanizacs i i . .
riscos de ganizagdo trata os riscos de tecnologia da informag¢do dos Adota em
tecnologia da b) | processos organizacionais cri’Ficos para o negdcio, com base em Menor Parte
informacdo um plano de tratamento de risco;
relativos a
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processos de
negbcio

0 a organizagdo atribuiu a responsabilidade por coordenar a gestao | Adota
de riscos de tecnologia da informacgao; Parcialmente
o processo de gestdo dos riscos de tecnologia da informacdo esta
formalizado (a organizagao instituiu norma interna, guia ou .
d)|. ( . .g N . o X & ~ Ndo Adota
instrumento similar com orientagdes quanto a execugdo do
processo e definigdo de responsabilidades);
a organizacdo avalia periodicamente o desempenho e a
e) | conformidade do processo de gest3o de riscos de tecnologia da N&o Adota
informacdo e promove eventuais ajustes necessarios.
a)| @ organizagdo elabora um plano de continuidade de servicos de | Adota em
TI; Menor Parte
as agdes e os prazos definidos no plano de continuidade de Adota em
b) servicos de Tl fundamentam-se em analises de impacto no Menor Parte
- negdcio realizadas sobre os processos organizacionais criticos;
A organizagao
executa ol° plano de continuidade de servigos de Tl é testado e revisado Adota em
processo de periodicamente; Menor Parte
4242 gestdo de d) o processo de gestdo de continuidade de servigos de Tl integra o | Adota em
continuidade processo institucional de gestdo de continuidade do negdcio; Menor Parte
de servigos de
tecnologia da o processo de gestdo de continuidade de servigos de Tl estd Adot
informacio | e) | formalizado (a organizagdo instituiu norma interna, guia ou otaem
instrumento similar com orientacdes quanto 3 execucdo do Menor Parte
processo e definigdo de responsabilidades);
a organizacdo avalia periodicamente o desempenho e a Adota em
f) | conformidade do processo de gestdo de continuidade de servi¢os | pmenor Parte
de Tl e promove eventuais ajustes necessarios.
a) OPJ.EtIVOS e element?s (prczce.ssos,.p.rodutos, atividades, ativos) Ha Decis3o
criticos da organizagao estao identificados;
b) ha lista integrada de riscos, incluindo causas, fontes, efeitos; Ha Decisdo
O processo de - — ]
gestdo de oo rllscos constantes da lista integrada foram analisados e Ha Decis3o
5113 riscos da avaliados;
organizagao . [ 3 is3
J osta s d) o tratamento dos riscos esta documentado; Ha Decisao
implantado e) | osresponsaveis pelo tratamento dos riscos participam do H4 Decisdo
processo de escolha das respostas aos riscos;
f) .os szcgs cr|t|co§ identificados sdo informados aos membros das Ha Decisdo
instancias superiores de governanga.
Adota em
. a) | os riscos criticos estdo identificados; Menor Parte
Os riscos Adota em
considerados . - ~ . .
" b) | os riscos criticos estdo analisados e avaliados; Menor Parte
2114 | criticos para a Adota em
organizagao . e [
~g . ¢ c) | otratamento dos riscos criticos esta documentado; Menor Parte
sdo geridos Adota em
d) | ha monitoramento periédico dos riscos criticos identificados. Menor Parte

Indicador: EstruturaSeginfo - Capacidade em definir politicas de responsabilidades para a gestao da Tl
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o comité de seguranca da informacao realiza as atividades Adota em
a) | previstas em seu ato constitutivo; Menor Parte
A organizagao . . . " Adot.a
dispde de b) | o comité formula diretrizes para a seguranc¢a da informacdo; Parcialmente
4252 comité de o . iab . . Ad(?ta em
seguranca da o comlt'e propoae aela ora‘gao ea reV|sao.de norm?s ede Maior parte
informacio c) | procedimentos inerentes a seguranca da informacdo; ou Totalmente
Adota em
0 comité é composto por representantes de areas relevantes da Maior parte
d) | organizagdo. ou Totalmente
Adota em
a) | ogestor institucional de seguranga da informacgao foi designado | Maior parte
formalmente pela alta administracdo; ou Totalmente
Adota em
b) | o gestor institucional de seguranca da informacdo reporta-se Maior parte
diretamente a alta administracgao; ou Totalmente
A oreanizacio o gestor institucional de seguranca da informacgao coordena o Adota em
ogssui urgn c) | processo de gest3o de riscos de seguranca da informagdo em Maior parte
P 4mbito institucional; ou Totalmente
gestor
4253 institucional | d) o gestor institucional de seguranca da informacdo coordena Adota
de seguranca acGes de segurancga da informagdo em ambito institucional; Parcialmente
da informacdo o gestor institucional de seguranca da informacgao fomenta e
e) | coordena agdes periddicas de conscientiza¢do e de treinamento Adot.a
em seguranca da informagdo para todas as partes interessadas, Parcialmente
incluindo autoridades, servidores e colaboradores;
o gestor institucional de seguranca da informacgdo detém as Adota
f) prerrogativas e 0s recursos necessarios para o desempenho de Parcialmente
todas as suas competéncias.
Indicador: ProcessoSeglnfo - Capacidade em estabelecer processos e atividades para a gestdo da Ti
a organizacao identifica e avalia riscos de seguranca da , -
a) |. & - ¢ g ¢ Ha Decisdo
informacdo;
a organizagado trata riscos de seguranga da informag¢do com base , -
b) g ¢ g. ¢ ¢ Ha Decisao
em um plano de tratamento de riscos;
A organizagao s . .
a organizagdo possui um gestor formalmente responsavel por , -
executa c) N . . - Ha Decisdo
coordenar a gestdo de riscos de seguranga da informacao;
processo de
4261 gestdo de ~ . . ~ .
riscos de o processo de gestdo de riscos de seguranga da informacao esta
formalizado (a organizagdo instituiu norma interna, guia ou 3 -
segurangada |d) |, L . N . . Ha Decisao
. ~ instrumento similar com orientagdes quanto a execugdo do
informacdo o .
processo e definigdo de responsabilidades);
a organizacdo avalia periodicamente o desempenho e a
e) | conformidade do processo de gestdo de riscos de seguranca da Ha Decisdo
informagdo e promove eventuais ajustes necessarios.
A organizacio a) a organiza¢do mantém um inventdrio dos ativos associados a Adota em
executa informacao; Menor Parte
4263 rocesso de o - - . . N
P ~ a organizagdo definiu responsabilidades pelos ativos associados a . s
gestdo de b) |. - Ha Decisao
. informacgado;
ativos
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associados a
informacdo

c)

o inventario identifica as informagdes criticas que os ativos
armazenam, processam ou transmitem;

Ha Decisdo

d)

o processo de gestdo de ativos associados a informacgdo subsidia
a implantagdo de controles e agdes com vistas a assegurar a
adequada protegdo dos ativos e das informagdes que armazenam,
processam ou transmitem;

Ha Decisdo

e)

o processo de gestdo de ativos associados a informacado subsidia
a implantac¢do de a¢Ges mitigatdrias aplicaveis no caso de
ocorréncia de evento catastréfico que inviabilize a utilizagdo de
ativos;

Ha Decisdo

f)

o processo de gestdo de ativos associados a informacgao esta
formalizado (a organizagdo instituiu norma interna, guia ou
instrumento similar com orientagdes quanto a execugdo do
processo e definicdo de responsabilidades);

Ha Decisdo

g)

a organizacdo avalia periodicamente o desempenho e a
conformidade do processo de gestao de ativos associados a
informacgdo e promove eventuais ajustes necessarios.

Ha Decisdo

4264

A organizagao
executa
processo para
classificagao e
tratamento de
informacdes

a)

informagdes pessoais sdo identificadas e rotuladas, com vistas a
viabilizar adequado tratamento e protegdo;

Ha Decisdo

b)

a organiza¢do adota procedimentos para tratamento e protecao

das informacdes identificadas na forma do item “a” em
conformidade com os requisitos legais e de negdcio;

Ha Decisdo

c)

informagdes sigilosas em razdo de sua imprescindibilidade a
seguranca da sociedade ou do Estado sdo identificadas e
rotuladas, com vistas a viabilizar adequado tratamento e
protegao;

Ha Decisdo

d)

a organizac¢do adota procedimentos para tratamento e protegdo

das informacdes identificadas na forma do item “c” em
conformidade com os requisitos legais e de negdcio;

Ha Decisdo

informac0des sigilosas em fungdo de outras hipdteses legais de
sigilo ou segredo sdo identificadas e rotuladas, com vistas a
viabilizar adequado tratamento e protegao;

Ha Decisdo

f)

a organizagdo adota procedimentos para tratamento e protecao

das informacdes identificadas na forma do item “e” em
conformidade com os requisitos legais e de negdcio;

Ha Decisdo

g)

informacdes criticas para a organizacdo em razdo de necessidades
do negdcio (p. ex. requisitos associados a integridade,
disponibilidade, autenticidade ou a outros atributos da
informacdo) sdo identificadas e rotuladas, com vistas a viabilizar
adequado tratamento e protecdo;

Ha Decisdo
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a organizagdo adota procedimentos para tratamento e protecao

h) | das informacdes identificadas na forma do item “g” em Ha Decisdo
conformidade com os requisitos legais e de negdcio;
o processo de classificagdo e tratamento de informagdes esta
i formalizado (a organizagdo instituiu norma interna, guia ou H4 Decisdo
instrumento similar com orientagdes quanto a execugdo do
processo e definicdo de responsabilidades);
a organizacdo avalia periodicamente o desempenho e a
j) | conformidade do processo de classificacdo e tratamento de Ha Decisdo
informacgGes e promove eventuais ajustes necessarios.
a organizac¢do definiu e comunica amplamente o ponto de
a) | contato a ser notificado no caso de ocorréncia de incidente de Adota em
seguranca da informacdo, bem como os canais de comunicagio | Menor Parte
apropriados;
a organizacdo definiu procedimentos e responsabilidades quanto
b) | @0 tratamento das notificagGes de incidentes de seguranca da Adota em
informagdo, adocdo de acdes emergenciais e diretrizes para Menor Parte
escalamento e comunicagdo interna e externa;
A organizagao
executa a organizacdo definiu procedimentos e responsabilidades quanto
processo de | ©) 3 anélise de incidentes de seguranca da informacdo, identificacio | Adota em
4265 gestio de de causas raizes e planejamento e implementacio de ac&es Menor Parte
incidentes de corretivas,
seguranga da a organizagao instituiu equipe de tratamento e resposta a Adota em
informagdo | d) |incidentes em redes computacionais (ETIR) ou estrutura Maior parte
equivalente; ou Totalmente
o processo de gestdo de incidentes de seguranga da informacgdo
e) | esta formalizado (a organizagdo instituiu norma interna, guia ou Adota em
instrumento similar com orientacdes quanto a execucio do Menor Parte
processo e definicdo de responsabilidades);
a organizagdo avalia periodicamente o desempenho e a Adota em
f) | conformidade do processo de gestdo de incidentes de seguranca Menor Parte
da informacgdo e promove eventuais ajustes necessarios.
a organizacgdo gerencia (inventaria e controla) os dispositivos ~
a) N&do Adota
A organizacdo conectados em sua rede;
executa b) | 2 organizagdo gerencia (inventaria e controla) os softwares N3o Adota
atividades de instalados nos dispositivos conectados em sua rede;
gestdo da Adota em
seguranca dos | () | 3 organizacio gerencia vulnerabilidades técnicas em seus ativos | Maior parte
recursos de de software, de hardware e de rede criticos para o negécio; ou Totalmente
4266 | processament Adota em
) oda . d) | a organizagdo implementa configuragdes seguras em seus ativos | Maior parte
informacso, de software, de hardware e de rede criticos para o negdcio; ou Totalmente
inclusive dos
recursos de
computagdo | ) Adota em
em nuvem a organiza¢do mantém, monitora e analisa logs de auditoria dos Menor Parte

ativos de software, de hardware e de rede criticos para o negdcio;
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a organizagdo aplica controles compensatérios para o uso de

Adota em

f) privilégios administrativos em seus ativos de software, de Maior parte
hardware e de rede criticos para o negdcio; ou Totalmente
g) | @ organizagdo implementa defesas contra malware (ex: virus) e Adota
outras ameagas cibernéticas (ex: phishing); Parcialmente
a organizacdo limita e controla o uso de portas, protocolos e Adota em
h) | servicos de rede nas conexdes de sua rede interna com a internet | Maior parte
e outras redes externas; ou Totalmente
Adota em
i) | aorganizagdo implementa defesa de perimetro das conexdes de | Maior parte
sua rede interna com a internet e outras redes externas; ou Totalmente
a organizagdo implementa cépias regulares de seguranca Adota em
i) (backup) das informacdes em meio digital, conforme as melhores | pmaior parte
préticas e as necessidades de negdcio, incluindo a realizagdo ou Totalmente
peridodica de testes de recuperacgdo das informacgdes;
a organizagdo executa regularmente testes de seguranga em seu | adota em
k . ~ ..
) amblenteNde Tl (detecgdo de vulnerabilidades e testes de Menor Parte
penetragdo).
Indicador: ResultadoTI - Capacidade em prestar servigos publicos com qualidade
a organizacgdo observa as recomendac¢des do Documento de
Referéncia da arquitetura e-PING - Padrdes de Interoperabilidade Adota em
de Governo Eletrénico ou, no caso de organizagao que nao
. . o Menor Parte
integra o Poder Executivo Federal, observa as melhores praticas
A organizacio | a) equivalentes;
assegura que o . ) .
05 Servicos a organizagdo observa as recomendagdes do guia Padrdes Web
acessiveis via em Gc.)verPo Eletro~n|<?o: Cartilha de Usabllldéde ou, no caso de Adota em
internet organizagdo que ndo integra o Poder Executivo Federal, observa Menor Parte
atendam aos b) as melhores praticas equivalentes;
padrdes de T .
interoperabilid a or.ganlza.gao garar:te 0 acesso da pes§oa com def|C|enF|a aos
ade servigos e informacgdes que oferece na internet, por meio da Adota em
’ . . oy
3132 | usabilidade e .adogao c.je melhores praticas de acessibilidade adotafja.s. Menor Parte
acessibilidade, |nternaC|onaIrrA1er1te (p. ex.: eMAG - Modelo de Acessibilidade em
e que as <) Governo Eletronico);
informacdes
pessoais as operacgoOes de tratamento de dados pessoais utilizados na
utilizadas prestacao de servigos publicos pela organizagado sdo realizadas de | Adota em
nesses modo a preservar a intimidade, vida privada, honra e imagem das | Menor Parte
servigos sejam pessoas as quais se referem;
adequadamen | d)
te protegidas a organizacdo informa em seu sitio eletrénico as hipdteses em
que, no exercicio de suas competéncias, realiza o tratamento de Adota em
dados pessoais, bem como fornece informagdes claras e
. o . . Menor Parte
atualizadas sobre a previsao legal, a finalidade, os procedimentos
e) |€2S praticas de tratamento que utiliza;
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